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Prof. US Dariusz Szostek
wraz z Partnerami zapraszaja na

SPOTKANIA Z Al, CYBERBEZPIECZENSTWEM
| PAPERLESS

Jak to wszystko wdrozy¢ zgodnie z prawem? Czyli co czeka biznes, MSP, administracje,
stuzbe zdrowia w swietle nadchodzacych zmian legislacyjnych.

Jeste$Smy $wiadkami kolejnej rewolucji technologicznej, tym razem opartej o algorytmy,

w tym Al. Truizmem jest stwierdzenie, iz najblizsza dekada rozwoju gospodarki cyfrowej,
ale co istotne takze gospodarki tradycyjnej wymaga odpowiedniej implementacji do
organizacji algorytmow, weryfikacje juz wykorzystywanych pod katem bezpieczenstwa i
tancucha dostaw, bezpieczne, odporne na ataki sposoby przechowywania danych, a takze
bezpieczne sposoby komunikowania sie z wykorzystaniem bezpiecznych narzedzi oraz
kanatow.

W chwili obecnej weszto lub wchodzi w zycie szereg unijnych aktow prawnych w sposéb
istotny zmieniajacych a wielu przypadkach od nowa regulujacych rynek i gospodarke
cyfrowa. WSréd nich  rozporzadzenia DSA, DSM (dotyczace duzych platform
internetowych), Al Act, ale nie mniej w zakresie wdrazania Al - Rozporzadzenie
Maszynowe (dla wielu przedsiebiorcow nawet majace wieksze znaczenie niz Al Act). W
zakresie bezpieczenstwa DORA, MiCA, CRA itd.

Wszystkie te akty odnoszg sie bezposrednio lub posrednio do algorytméw, danych i
bezpieczenstwa, ze szczegdélnym naciskiem na analize ryzyka. To co do niedawna -
wdrazanie w organizacji systeméw informatycznych - podlegato wolnemu rynkowi i
witasciwie petnej swobodzie, w Swietle nowych przepisow, gtéwnie dla bezpieczenstwa, w
wielu przypadkach podlega¢ bedzie co najmniej udokumentowanej analizie ryzyka, a takze
koniecznosci wprowadzenia nowych procesbw w organizacji. Niestety zmiany te
powigzane sg z nowymi obowigzkami dla przedsiebiorcéw i koniecznoscia rozliczalnosci.
Dlaczego?
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W roku 2024 przeprowadzono na Polske ponad 110 tys. atakow krytycznych na
infrastrukture przedsiebiorcow, administracji, stuzby zdrowia, uczelni itd. Polska zaraz po
Ukrainie plasuje sie na podium panstw zagrozonych, inwigilowanych oraz atakowanych w
cyberprzestrzeni. W dalszej kolejnosci atakowane s3 inne panstwa UE i NATO. Unia
Europejska dostrzegta problem cyberbezpieczenstwa Europy, w konsekwencji przyjeta
pakiet zmian legislacyjnych w tym zakresie naktadajac na szereg nowych podmiotow, w
tym biznes (producentéw min. zywnosci, lekdéw, pojazdéw, czesci do pojazdéw),
dostawcéw wody, energii, producentéw urzadzen o podwéjnym znaczeniu (w tym
hardware) itd. nowe obowiazki w zakresie cyberbezpieczenstwa. Brak ich spetnienia,
moze skutkowaé wytaczeniem z tancucha dostaw. Obowigzki te s3 zawarte w szeregu
(wyzej wymienionych) aktéw prawnych, nie tylko w NIS2.

Zostajg takze wprowadzone nowe, nieistniejgce wczedniej narzedzia jak jednolita
tozsamos$¢é cyfrowa w UE dla osdb fizycznych jak i (nowos$é) osdb prawnych (czego nie
nalezy myli¢ z polskim mObywatelem), a takze inne nowe kwalifikowane ustugi zaufania.
Zmienia sie takze podejscie i rozumienie udostepniania danych osobowych.

Wiele podmiotow, w tym administracja wdraza narzedzia Al, czesto bez analizy ryzyka pod
katem nie tylko RODO ale takze nowych przepiséw dotyczacych cyberbezpieczenstwa. W
Swietle nowych przepiséw taka dowolnos¢ implementacji, w szczegdlnosci w odniesieniu
do podmiotéw waznych lub krytycznych w znaczeniu dyrektywy NIS, jest niewtasciwe. |
nie jest wystarczajagcym ttumaczeniem brak nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa. Jej brak nie zwalnia z obowiazku dostosowania dziatalnosci
biznesowej, czy sposobu funkcjonowania administracji, do jednolitych wymogow
cyberbezpieczenstwa. Czas na przygotowanie swojej organizacji do nadchodzacych zmian,
tym bardziej iz wymagaja one dtugotrwatych dziatan, ciggtej analizy i dostosowywania sie
nie tylko do przepiséw prawa ale i zmieniajacej sie technicznej i politycznej rzeczywistosci.

Dlatego serdecznie zapraszamy wraz z naszymi Partnerami: Samsung, Asseco,
FlyOnTheCloud, Grupa E, Zwiagzek Cyfrowa Polska, Archicom, Xtension,
biocertiX oraz patronem medialnym CyberDefence24
na cykl nieodptatnych spotkan w catej Polsce przyblizajacej
problematyke i przygotowujacych do nowych wyzwan.
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DO KOGO SKIEROWANE SA SPOTKANIA?

Przedsiebiorcy, ktérzy beda podlegali pod UKSC, ze szczegdlnym uwzglednieniem MSP,
prezydenci, burmistrzowie i sekretarze gmin, dyrektorzy szpitali, dyrektorzy IT uczelni
wyzszych.

KTO POPROWADZI SPOTKANIA?

Kazde spotkanie poprowadza prof. US Dariusz Szostek i dr inz Rafat Prabucki wraz z
przedstawicielami Partneréw oraz z udziatem Gosci Specjalnych - osobowosci ze Swiata
biznesu, nauki lub administracji. Informacje na temat Gosci Specjalnych, ktérzy pojawia
sie w poszczegblnych miastach bedziemy przekazywac Panstwu na biezgco.

prof. US, dr hab. Dariusz Szostek - Profesor Wydziatu
Prawa i Administracji Uniwersytetu Slaskiego, radca
prawny Specjalista z zakresu paperless, kwalifikowanych
ustug zaufanych, tozsamosci cyfrowej, cyfrowego obiegu
dokumentéw, algorytmizacji proceséw, implementacji w
organizacji algorytméow w tym Al w zgodnosci z
wymogami cyberbezpieczenstwa, tokenizacji proceséw w
tym wykorzystanie blockchain oraz smart contract,
implementacji prawa w algorytmy (inzynieria prawa),
cywilista. Realizator projektéw Horizon 2020 zwigzanych
z innowacjami w przemysle - SHOP4CF i MAS4AI.

Wspottworca m.in: koncepciji i legislacji eSadu w Lublinie - elektronicznego postepowania
upominawczego; koncepcji i legislacji elektronicznego potwierdzenia odbioru, powszechnie
stosowanego na Poczcie Polskiej (tablety na ktorych potwierdza sie odbior pism); koncepcji
i wdrozenia podpisu biometrycznego na tabletach min. biocertiX (wspdlnego projektu
Samsunga, Asseco i Xtension), koncepcji i wdrozenia oprogramowania lus Case w
wydawnictwie C.H. Beck Zatozyciel i dyrektor Centrum naukowego - CYBER SCIENCE -
Slaskiego Centrum Inzynierii Prawa, Technologii i Kompetencji Cyfrowych, zrzeszajacego
Uniwersytet Slaski, Politechnike Slaska, Uniwersytet Ekonomiczny w Katowicach, Instytut
EMAG sieci tukasiewicza i NASK. Dziatacz w zakresie zarzadzania Internetem, cztonek
rady programowej IGF Poland Ekspert kadencji 2020-2024 Obserwatorium Parlamentu
Europejskiego ds. Sztucznej inteligencji.
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Przewodniczacy Zespotu ds. Cyberbezpieczenstwa Konferencji Rektorow Akademickich
Szkét Polskich. W 2025 r. powotany przez wicepremiera K. Gawkowskiego na cztonka
Rady Naukowej Instytutu tacznosci Autor licznych ksigzek i opracowan w zakresie prawa
nowych technologii - ,Legal tech. Czyli jak bezpiecznie korzysta¢é z narzedzi
informatycznych w organizacji, w tym w kancelarii oraz dziale prawnym”. Inicjator serii
metodyk zwigzanych z technologiag i prawem w wydawnictwie C.H. Beck. Cztonek licznych
projektéw w zakresie cyfryzacji.

Popularyzator wiedzy w zakresie Blockchain - cztonek Blockhaton EUIPO oraz autor
miedzy innymi Blockchain i Prawo (w wersji angielskiej Blockchain and law wyd. Nomos).
Wspottworca i partner w latach 2014-2024 kancelarii Szostek_Bar i Partnerzy, w latach
2017-2019 wspoétpracownik PwC Legal, w latach 2019-2021 wspotpracownik Kancelarii
Maruta-Wachta.

Odpowiedzialny za szereg wdrozen paperless w organizacjach (m.in. w bankach).
Wyktadowca akademicki - profesor na WPIA US, ale takze wyktadowca studidw
podyplomowych z zakresu nowych technologii, Al czy tez cyberbezpieczenstwa na:
Akademii KozZminskiego, Polskiej Akademii Nauk, Politechnice Slaskiej (Zarzadzanie
cyberbezpieczenstwem).

dr inz Rafat Prabucki - doktor nauk prawnych i inzynier.
Auditor wiodacy ISO/IEC 27001, BCMS ISO 22301 oraz
ISO/IEC 42001/2023. Posiadacz tytutu Certified in
Cybersecurity (CC) wydanym przez (ISC)>. Adiunkt na
Uniwersytecie Slaskim.

Cztonek CYBER SCIENCE i SABI. Zatozyciel LegalHackers
Katowice.

Asystent w zakonczonych projektach dotyczacych
wykorzystania nowych technologii w przemysle: MAS4AI
na Uniwersytecie Slaskim i SHOP4CF na Uniwersytecie
Opolskim. Alumn stypendiédw w Polsce, Hiszpani i
Niemczech.

Prowadzacy wyktady na Uczelniach w Polsce, Litwie i we Francji. Kierownik studiow
podyplomowych “Tokenizacja i automatyzacja proceséw w gospodarce cyfrowej” na
Uniwersytecie Slaskim.

Autor ksigzek i komentarzy, uczestnik Hackathonéw i konkurséw na innowacje - finalista
w Mtodzi i Innowacyjni dla PGNIG w 2017 roku oraz drugie miejsce w #hack4law w edycji
z 2024 roku.
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AGENDA

Spotkanie z gosciem specjalnym (za kazdym razem bedzie to lokalna osobowos¢)

1. Wprowadzenie. Zmiany legislacyjne dotyczace rynku cyfrowego w Europie i
ich implementacja do krajowego porzadku prawnego a cyberbezpieczenstwo.
Dyrektywa NIS 2 i jej implementacja w UKSC
Rozporzadzenie DORA (Digital, Operational Resilience Act) a obowigzki
przedsiebiorcéw
Rozporzadzenie Cyber Resilience Act (CRA) jako element cyberbezpieczenstwa
Rozporzadzenie Digital Service Act
Rozporzadzenie Machinery Regulation
Al Act - czyli jak wdraza¢ narzedzia Al w zgodzie z regulacjami
cyberbezpieczenstwa

Wyktad Partnera: SAMSUNG - Tomasz Chomicki & XTENSION, Michat Kacprowicz -
Cyberbezpieczenstwo rozwigzan mobilnych - strategia i przysztosc¢. Byc¢ nie tylko
paperless ale tez CyberBezPieczny! (15 min.)

2. Jednolita tozsamos¢ cyfrowa, kwalifikowane atrybuty, nowe podejscie do
danych osobowych, EU Wallet, kwalifikowane doreczenia, kwalifikowany rejestr
elektroniczny i kwalifikowane repozytorium elektroniczne oraz inne
kwalifikowane ustugi zaufane jako istotny element cyberbezpieczenstwa. eIDAS
w praktyce.

Wyktad partnera: FOTC - Agata Pierikosz i Pawet Kotulinski - Google Workspace i
Google Cloud - bezpieczenstwo bez kompromisow.

3. Cyberbezpieczenstwo w praktyce:

e Jak przygotowac organizacje na nowe wymagania - krok po kroku.

e Wymagania UKSC:

- Podmiot kluczowy a podmiot wazny.

- Analiza ryzyka, tancuch dostaw, zmiany procesowe organizacji.

- Wdrozenie narzedzi do oceny ryzyka, takich jak ISO 31000, NIST CSF.

- Mapowanie procesow biznesowych w celu identyfikacji potencjalnych
punktéw ryzyka.

- Ustalanie priorytetéw w oparciu o krytycznos$é systemoéw dla dziatalnosci firmy.

- Przeprowadzanie audytéw dostawcéw pod katem zgodnosci z wymogami
bezpieczenstwa.

- Zawieranie umow SLA (Service Level Agreements) obejmujacych
odpowiedzialnos¢ za bezpieczenstwo.
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AGENDA C.D.

- Monitoring aktywnosci dostawcow w czasie rzeczywistym.

- Opracowanie planu wdrozeniowego dla nowych wymagan UKSC.

- Prowadzenie regularnych szkolen dla pracownikéw, uwzgledniajgcych zmiany
w procesach.

- Stworzenie interdyscyplinarnych zespotéw ds. zarzadzania zmiana.

- Odpowiedzialnos¢ kierownictwa za cyberbezpieczenstwo.

- Wyznaczenie CISO (Chief Information Security Officer) lub dedykowane osoby
odpowiedzialnej za bezpieczenstwo informacji.

- Regularne raportowanie zarzagdowi i radzie nadzorczej na temat stanu
bezpieczenstwa i incydentéw.

- Integracja zarzadzania cyberbezpieczenstwem z ogdlng strategia biznesowa.

- Ustanowienie polityk bezpieczenstwa, ktére sg czescig kultury organizacyjnej.

Wyktad partnera: Grupa E - Tomasz Ortowski - Jak kompleksowo i praktycznie
podejs¢ do wdrozenia cyberbezpieczenstwa zgodnego z NIS2?”

4. Bezpieczna komunikacja - jak ja wprowadzic?

HARMONOGRAM

28 maja - WARSZAWA termin wkrétce - tODZ

3 czerwca - KATOWICE (podczas AlChallenger) termin wkrotce - WROCEAW
termin wkrétce - GDANSK termin wkrétce - KIELCE
termin wkrétce - RZESZOW termin wkrétce - POZNAN
termin wkrétce - KRAKOW termin wkrétce - OPOLE

ZAPISZ SIE

KONTAKT

Jezeli maja Panstwo pytania dotyczace spotkan, prosimy o kontakt z Aleksandrg Jarzebska
aleksandra.jarzebska@szostek-digital.eu lub Janem Szostkiem jan.szostek@szostek-digital.eu
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